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Załącznik nr 1 do SIWZ
 
OPIS PRZEDMIOTU ZAMÓWIENIA

Przedmiotem zamówienia jest wykonanie dwóch ekspertyz. Przedmiot zamówienia został podzielony na dwie części, jak niżej.

CZĘŚĆ 1
1. Przedmiotem zamówienia jest wykonanie ekspertyzy przedstawiającej analizę podsystemu strukturalnego „Energia” 
na polskiej sieci kolejowej, w tym zasad eksploatacji przez uczestników rynku transportu kolejowego oraz możliwych kierunków modernizacji.
2. Ekspertyza powinna zawierać:
2.1. opis podsystemu strukturalnego „Energia” z uwzględniłem struktur własnościowych oraz określenie roli jaką spełniają poszczególne elementy w systemie;
2.2. identyfikację i analizę konsekwencji obecnego stanu technicznego uwzględniającą rachunek kosztów do korzyści;
2.3. ocenę możliwości modernizacji podsystemu „Energia” w Polsce pod kątem zwiększenia prędkości na polskiej sieci kolejowej;
2.4. modele utrzymania podsystemu z uwzględnieniem podziału odpowiedzialności za utrzymanie i ocenę zasadności zaproponowanych rozwiązań;
2.5. analizę efektywności funkcjonującego modelu utrzymania podsystemu dla rozwoju rynku kolejowego;
2.6. określenie, czy występuje konieczność modernizacji funkcjonującego podsystemu ze wskazaniem konkretnych obszarów oraz zakresów ich modernizacji;
2.7. analizę konsekwencji nie wykonania koniecznych modernizacji;
2.8. podsumowanie zawierające niezbędne działania potrzebne do wdrożenia efektywnego podsystemu „Energia” w warstwie technicznej i biznesowej oraz rekomendację optymalnego modelu.
3. W trakcie opracowywania ekspertyzy, Wykonawca będzie na bieżąco współpracował z Zamawiającym w formie bezpośrednich spotkań, kontaktów telefonicznych i/lub kontaktów e‑mailowych.
4. W sytuacji, gdy w treści ekspertyzy Wykonawca powołuje się na jakieś publikacje czy inne dane, jest on zobligowany 
do podania źródeł.
5. Dokument stanowiący finalną ekspertyzę należy dostarczyć w wersji papierowej z podpisami autorów oraz w wersji  elektronicznej w formacie PDF i DOC lub docx lub innym edytowalnym formacie, umożliwiającym otwarcie pliku w aplikacji Word pakietu Microsoft Office wykorzystywanej przez Zamawiającego, na nośniku elektronicznym.
6. Wykonawca oznakuje dokument ekspertyzy zgodnie z wymaganiami w zakresie informacji i promocji Programu Operacyjnego Pomoc Techniczna 2014-2020. Wymogi i materiały dotyczące oznakowania można znaleźć na stronie:  https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/dokumenty/podrecznik-wnioskodawcy-i-beneficjenta-programow-polityki-spojnosci-2014-2020-w-zakresie-informacji-i-promocji-dla-umow-podpisanych-od-1-stycznia-2018-r/ oraz https://www.popt.gov.pl/strony/o-programie/promocja-programu/zasady-promocji-i-oznakowania-projektow-w-programie/zasady-promocji-i-oznakowania-projektow-w-programie-umowy-podpisane-od-1-stycznia-2018-roku/.
7. Wszelkie prawa majątkowe do wykonanego opracowania zostaną przeniesione na Zamawiającego z chwilą przyjęcia przez Zamawiającego opracowania, w ramach wynagrodzenia za realizację umowy. Wykonawca oświadczy, że przysługują mu autorskie prawa majątkowe do wszystkich elementów objętych przedmiotem zamówienia i przeniesie te prawa na Zamawiającego z chwilą odebrania przedmiotu zamówienia. Stosowne postanowienia dot. praw autorskich oraz wykorzystania przedmiotu zamówienia przez Zamawiającego na wszelkich polach eksploatacji zostaną zawarte w umowie.

CZĘŚĆ 2
1. Przedmiotem zamówienia jest wykonanie ekspertyzy przedstawiającej analizę zagrożeń dla transportu kolejowego związanych z cyberbezpieczeństwem, w związku z zabudową nowoczesnych systemów sterowania ruchem kolejowym na sieci PKP Polskie Linie Kolejowe S.A.
2. Ekspertyza powinna zawierać:
2.1. wskazanie sieci oraz usług informatycznych wraz z systemami mających zasadnicze znaczenie również dla funkcjonowania transportu kolejowego,
2.2. analizę skali, częstotliwości oraz wpływu incydentów w zakresie cyberbezpieczeństwa na funkcjonowanie sieci 
i systemów informatycznych w transporcie,
2.3. informacje na temat nowopowstałych zagrożeń z obszaru cyberbezpieczeństwa oraz ich wpływ na wymiar eksploatacyjny oraz biznesowy,
2.4. [bookmark: _GoBack]informacje na temat obecnie stosowanych zabezpieczeń systemów informatycznych infrastruktury kolejowej jak również nowoczesnych i zaawansowanych rozwiązań informatycznych zabezpieczających przed cyberprzestępczością,
2.5. wskazanie zakresu zastosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie środków na rzecz wysokiego wspólnego poziomu bezpieczeństwa sieci i systemów informatycznych 
na terytorium Unii do urządzeń sterowania ruchem kolejowym, w tym w szczególności do blokad liniowych, 
2.6. wskazanie zakresu transpozycji dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. 
w sprawie środków na rzecz wysokiego wspólnego poziomu bezpieczeństwa sieci i systemów informatycznych na terytorium Unii dotyczącej zarządców infrastruktury kolejowej – jak zarządcy powinni przygotować do transpozycji 
i jakie dodatkowe zadania i obowiązki dla zarządców pociąga za sobą przedmiotowa transpozycja.
3. W trakcie opracowywania ekspertyzy, Wykonawca będzie na bieżąco współpracował z Zamawiającym w formie bezpośrednich spotkań, kontaktów telefonicznych i/lub kontaktów e mailowych. Realizacja zamówienia obejmuje również modyfikację ekspertyzy z uwzględnieniem uwag zgłoszonych w ramach przedstawionego Zamawiającemu projektu ekspertyzy. 
4. W sytuacji, gdy w treści ekspertyzy Wykonawca powołuje się na jakieś publikacje czy inne dane, jest on zobligowany 
do podania źródeł.
5. Dokument należy dostarczyć w wersji papierowej z podpisami autorów, elektronicznej w formacie PDF i edytowalnym formacie DOC lub docx lub innym edytowalnym formacie, umożliwiającym otwarcie pliku w aplikacji Word pakietu Microsoft Office wykorzystywanej przez Zamawiającego, na nośniku elektronicznym.
6. Wykonawca oznakuje dokument ekspertyzy zgodnie z wymaganiami w zakresie informacji i promocji Programu Operacyjnego Pomoc Techniczna 2014-2020. Wymogi i materiały dotyczące oznakowania można znaleźć na stronie: https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/dokumenty/podrecznik-wnioskodawcy-i-beneficjenta-programow-polityki-spojnosci-2014-2020-w-zakresie-informacji-i-promocji-dla-umow-podpisanych-od-1-stycznia-2018-r/ oraz https://www.popt.gov.pl/strony/o-programie/promocja-programu/zasady-promocji-i-oznakowania-projektow-w-programie/zasady-promocji-i-oznakowania-projektow-w-programie-umowy-podpisane-od-1-stycznia-2018-roku/.
7. Wszelkie prawa majątkowe do wykonanego opracowania zostaną przeniesione na Zamawiającego z chwilą przyjęcia przez Zamawiającego opracowania, w ramach wynagrodzenia za realizację umowy. Wykonawca oświadczy, że przysługują 
mu autorskie prawa majątkowe do wszystkich elementów objętych przedmiotem zamówienia i przeniesie te prawa 
na Zamawiającego z chwilą odebrania przedmiotu zamówienia. Stosowne postanowienia dot. praw autorskich oraz wykorzystania przedmiotu zamówienia przez Zamawiającego na wszelkich polach eksploatacji zostaną zawarte w umowie.
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